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CERTIFICACION
DIGITAL




EJECUCION DE LA FORMACION

AGENDA
Certificacion
Novedades

Ejecucion de la formacion rol instructor

Oferta |l trimestre
Oferta a la medida
Preguntas



Firma Digital

Codigo unipersonal encriptado expedido
por entidad autorizada.

Utiliza un “Token” tipo USB como recurso
2 fisico.

. EL\ La seguridad es responsabilidad del
¢ propietario del token.



Marco Legal

e Ley 527 de 1999: Por medio de la cual se
definié y reglamentd el acceso y uso de los
mensajes de datos, del comercio electronico y

de las firmas digitales.



Requerimientos de Firmado

Datos del subdirector registrados previamente en el
sistema (Comunicacion del 09 de diciembre)

Tener el Token.

Instalacion del aplicativo
http://172.16.2.231/index.php/Portada

Realizar el proceso de certificacion en el Sistema.

Subdirector ingresa al aplicativo firmador (D-signer) e
inicia el proceso de firmado.


http://172.16.2.231/index.php/Portada

Proceso de Certificacion
Formacion Titulada

Incluir juicios evaluativos en el Sistema.

Verificar la informacion de los aprendices a certificar
Configurar citacion de los aprendices a certificar
Validar los requisitos de certificacion

Firmar Digitalmente los documentos generados

Informar al aprendiz que puede consultar y/o
descargar el certificado

= INAS

AN



* Roles que pueden realizar el proceso de
certificacion en el Sistema:

— Coordinador de Formacion
— Gestion Desarrollo Curricular

* Paquete funcional

— Certificacion
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Validar requisitos de certificacion

1. Configurar Citacion | ——
Consultar informes

Consultar Constandiss del Aprendiz Programa de Formacidn:® D}' Consultar |

Adrninistrar firmas

Personalizar Carta Contrato

Consulte el programa
Caonsultar Certificados de participadian de formacién

del Aprandiz

Terminado |
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Cddigo Programa || | Nombre Programa | |
Walidsr reguisitos de cerificacian
Consultar informes Linea Tecnaolégica | Seleccionar ~
Consultar Constancias del Aprendiz . - .

Nivel I Seleccionar o~ Version | |

Administrar firmas

A la Medida I Seleccicnar %

Fara cerrar esta ventana presione la tecla Esc.

Fersonalizar Carta Contrato

ventos de Lhvulgacion lecnologica

Censultar Certificades de participacion
del Aprendiz

Realice la consulta
segun criterio

Terminado |
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ador Formacion

Walidar requisitos de certificacicn
Consultar infermes

Consultar Constanciss del Aprendiz
Administrar firmas

Personalizar Carta Contrato

Venos de thvuigacion Tecnologica

Consultsr Certificades de participacian
del Aprendiz

httne fenww . mozilla. com fes-FS firefowdrentr

% Seleccione el programa
y laversion segun  ——

Datos de |a Busqueda

Cadigo Programa |9353D7 | Nombre Programa | |

Linea Tecnolégica ISeleccionar b

Nivel |Se|ec-:ionar s ersign | |

A la Medida ISeleccionar,v

Fara cerrar esta ventana presione la tecla Esc.

a de Programas de Formacion

Codigo Programat Nombre del Programa Version
9353207 PRODUCCION DE MARROQUINERIA i00
935307 PRODUCCION DE MARROQUINERIA 55
8353207 PRODUCCION DE MARROQUINERIA S0
Pagina 1 d

corresponda




Seleccione la ficha de

—
. .,
caracterizacion a convocar ... a
para certificacion 10 _corser |
has de Caractenzacion
Red Tecnolégica Nombre Programa Version Jornada Regional Centro Citacion
. DISEfiO DE MODAS ¥ PRODUCCION DE REGIONAL CENTRO DE DISERIO ¥ MANUFACTURA DEL )
trise DIsEno CONFECCIOMES MARROQUINERIA == DIRRA ANTIOQUIA CUERD lo citada
= DISENO DE MODAS Y PRODUCCION DE REGIONAL CENTRO DE DISERIO ¥ MANUFACTURA DEL :
O LIELE ZIEELE CONFECCIONES MARROQUINERIA = L ANTIOQUIA CUERD No citado
. DISEfIO DE MODAS Y PRODUCCION DE REGIONAL CENTRO DE DISEFIO ¥ MANUFACTURA DEL )
O trens DIsEno CONFECCIOMES MARROQUINERIA == DIRRA ANTIOQUIA CUERD lo citada
= DISENIO DE MODAS Y PRODUCCION DE REGIONAL CENTRO DE DISERIO ¥ MANUFACTURA DEL :
O LT ZEEENE CONFECCIONES MARROGQUINERIA = B ANTIOQUIA CUERD No citado
5 DISEfIO DE MODAS Y PRODUCCION DE REGIONAL CENTRO DE DISEFIO ¥ MANUFACTURA DEL )
O i DESECE CONFECCIOMES MARROQUINERIA 2B o ANTIOQUIA CUERD Hiofei=de
. DISENO DE MODAS Y PRODUCCION DE REGIONAL CENTRO DE DISERIO ¥ MANUFACTURA DEL :
O LT ZEEENE CONFECCIONES MARROGQUINERIA = B ANTIOQUIA CUERD No citado
- DISEfIC DE MODAS Y PRODUCCION DE REGIONAL CENTRO DE DISEFIO ¥ MANUFACTURA DEL )
O 72 DIsEno CONFECCIONES MARROQUINERIA == DILRRA ANTIOQUIA CUERO o citzdo
. DISENO DE MODAS Y PRODUCCION DE REGIONAL CENTRO DE DISERIO ¥ MANUFACTURA DEL :
O LT ZEEENE CONFECCIOMES MARROGQUINERIA S5 NOCTURNA  nTroquIa CUEROD No citado
- DISENQ DE MODAS Y PRODUCCION DE REGIONAL CENTRO DE DISERIO ¥ MANUFACTURA DEL ) =
O  i7iss DIsEno CONFECCIONES MARROQUINERIA == DILRRA ANTIOQUIA CUERO o citzdo
- DISEfiO DE MODAS Y PRODUCCION DE REGIONAL CENTRO DE DISERIO ¥ MANUFACTURA DEL )
O Lyl DESELE CONFECCIOMNES MARROQUINERIA = o ANTIOQUIA CUERD lrEEiE
4 Arterior «+ 12 Siguiente Y
Fagina 1 de 2
rmacion Citac I I . f .,
FRENGRERIE e B del sitio de entrega de
Lugar de Citacidn® _ d .,
10:00 a.m.
Horario de Atencion®
e Ingrese la hora o el =
\
. oy SENA -~ @ SENA 2008 - 2005 - ~.-- rango de hora para

recibir la
documentacion
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Validar requisitos de certificacian

Ceonsultar informes

Consultar Constancias d=l Aprendiz Programa de Formacion:® J:I}', Consultar I

Administrar firmas

Personalizar Carta Contrato

Se ha guardado la configuracion de la citacion correctamente
Consultar Certificades de participacian
del Aprendiz
Verifigue la informacion
que le indique el
sistema

\ J

» Fowered by SEMA -+- @ SEMA 2008 - 200% --- Bogotd - Colombia

Terminado
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X | Coordinador Formacidn
R

2. Validar requisitos de certificacion :

Conzultsr infarmes Tipo de Identificacién® _ESeleccionar iw — Ingrese eI tlpo y el numero de
|

Consultsr Constancizs del Aprendiz - .
- - o Documento de Identldad"|

documento de identificacion
Perscnalizar Carta Contrato Consultar |

]
Consultar Certificades de participacion

del Aprendiz Pres i 0 n e
Consultar

Terminadao
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Configursr citzcién Validar Requisitos de Certificacion por Aprendiz

Consultar informes Tipo de Identificacion® ICeduIa de Ciudadania (v

Consultar Constanciss del A di -
MEMiArEnsEnas a5l AprEnaiz Documento de Identidad® |71351D45 |
Administrar firmas

Farscnalizar Carts Contrato Censultar |
I

Consultsr Certificados de participacién O Nombre Programa Version Jornada Regional
del Aprandiz o -
= DISEfiC DISENO DE MODAS Y PRODUCCICN DE ss DIURNA REGICNAL CENTRO DE DISENO ¥ MANUFACTURA
CONFECCIONES MARROQUINERIA ANTIOQUIA DEL CUERC

Pagina 1

Seleccione
el programa
en el cual

- Powered by SEMA --- @ SEMA 2008 - 2005 --- Bogota - Colombia- =-localhost.localdomain; Certificaré_ eI _l
aprendiz

Terminadao
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W Tipo de Identihcacion™ |Cedula de Cludadania [¥ &
Configurar citacién Documento de Identidad® |?1351D~45 | EI S | Stem a. trae

Consultar | la informacion

Consultsr informes

Consultar Constanciss del Aprendiz d e I O S
Fichas de Caracterizacion I
Perscnalizar Carta Gontrato B H H

T Red Tecnolagica reqU|S|tOS del

- DISEfC DE MODAS ¥ PRC IONAL CENTRO DE DISENO ¥
DIsEro CONFECCIONES MAR p ro g ral I I a QQUIA MANUFACTURA DEL CUERO 0

Pagina 1 de 1

Consultar Cerificados de participacian
del Aprendiz

Ingresar Requisitos

INGRESO POR MIGRACICN

Requisitos del programa

Estado del Requisito® Aprobada Cam b I e eI

elcu-ar estad O d e I a
et
— respu esta ~

Fowasrad hw RFNA -».- & SEMA 2008 - 2008 -.-

Terminado P r eS I 0 n e
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Configursr citacidn Validar Requisitos de Certificacion por Aprendiz

Ceonsultar informes Tipo de Identificacion™ I Seleccionar I

Consultar Constancias del Aprendiz . "
- - o Documento de Ident|dad"|
Adrministrar firmas

Fersonalizar Carta Contrato Consultar |

La operacion Ingresar Requisitos de Certificacion por Aprendiz se realizd exitosamente. | Resultado: Se han guardado los Requisitos de Certificacion
Satisfactoriamente

Consultar Certificades de participacian
del Aprendiz

El sistema le informa el éxito del proceso al
\ siguiente dia el Subdirector podra realizar el J

— proceso de firmado de los documentos académicos




Firmado Digital

* Ingresar al D-sgner

* Actualizar el sistema para que le presente los
documentos a generar

e Generar los certificados
* |ngresar la clave del Token

* Generar los documentos

* Transferir los documentos para ser
consultados por el usuario en el repositorio g
Web ;E-%‘;il.il-‘\

\\




Al recibir el Token debe ingresar por la direccion
http://172.16.2.231/index.php/Portada

de ayuda para la instalacion del aplicativo en el
equipo de computo de cada Subdirector este
aplicativo tendra el acceso en el escritorio

FUNCIONAMIENTO

http://certificados.sena.edu.co



http://172.16.2.231/index.php/Portada
FIRMA_DIGITAL_FINAL.htm
http://certificados.sena.edu.co/
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Consultar Constancias y Certificaciones

Cenfigurar citacién
Validar requisitos de certificacien
Consultar informes Tipo de Identificacion® ICEduIa de Ciudadania |

Documento de Identidad*® |71351D45

Adrministrar firmas Consultar |

Personalizar Carta Contrato

Para consultar Certificados generados ingrese aqui

Oatos del Aprendiz

Censultar Certificados de participadian Nombres JORGE ENRIQUE
del Aprendiz Apellidos RESTREFO LOAIZA
Tipo de Documento CC
Numero de Identificacion 71351045

Programas de Formacion

TECNICO EN PRODUCCION DE MARROQUINERTA 31-mar-2010 Certificado DIURMNA Certificacion Generada

raynea Louc L

Terminado Descargas h



930301_37103_ti_91120151016_c.pdf

Recomendaciones

e Evitar los errores antes de generar el numero de
registro de certificacion, esto con el fin de evitar al
maximo la descertificacion y/o anulaciéon de
certificados firmados digitalmente.



RECOMENDACIONES

e Los certificados firmados digitalmente no se
imprimen porque su validez es como documento
electronico y no como documento impreso. Por lo
tanto la verificacion del documento se hara a través
de |la pagina de consulta de certificados. Esto no
implica que el aprendiz NO pueda imprimir el
certificado a su gusto para enmarcarlo.

* Los aprendices que ya tenian numero de registro en
el Sistema de Gestion de Centros antes de entrar en
funcionamiento la firma digital, se imprimiran a

través de la opcion duplicados.
"7-'1_1.\-\

//\\



RECOMENDACIONES

NO OLVIDAR LA CONTRASENA DEL TOKEN

No hay restauracion de la clave

Debe devolver el token

Enviar carta a comunicaciones solicitando un nuevo
token por perdida de clave

Costo




DOCUMENTOS FIRMADOS

¢ Formacion Titulada
* Certificados Académicos
* Acta de grado
* Constancia Notas
+* Certificados Académicos Formacion Complementaria
* Certificados Académicos
* Constancia Notas

*?'LL\;\

//\\



INCLUIR FIRMA ESCANEADA

* Requisitos para incluir firma escaneada en el
sistema:

— Archivo de |a firma en formato de dibujo

— Rol que la realiza: Subdirector, Coordinador de
Formacion

— Paquete funcional: Certificacion

= INAS

AN
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NESTO!

i Coordinador Forma:én

Configurar citacion

Vslidar requisitos de certificacion
Consultar informes

Consultar Constancis

Administra firmas 1. Administrar Firmas

— Personalizar Carta Conwaw

Consultar Certificados de participscion
del Aprendiz
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a
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0
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Terminado
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Configurar citacidn Administrar Firmas

alidar requisites de certificacian i

Consultar informes Noml?re del Func@narlq NFSTDR

- - . N ) Apellidos del Funcionario FEREZ

Consultsr Constanciss del Aprendiz

Sede CENTRO DE DISENC Y MANUFACTURA DEL CUERC

Ingrese por examinar
ersonalizer Carts Contrato argar Firma™ Ex i E . .
e e | (Examiner | _ublque el archivo de la

e arcliminar ) Cuaner firma escaneaga

Consultar Certificados de participacian
del Aprendiz f

Presione Vista
Preliminar

Terminado
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Coordinador Formacidn el

Abriendo vistaPreliminarFirma.pdf

Configurar citacicn
Validar reguisitos de certificacian
‘Consultar informes

‘Consultar Constancias del Aprendiz

Personalizar Carta Contrato

del Aprendiz

\

ventos de Divulgacion Tecnologica

Consultsr Cedtificades de participacicn

Administrar Firma

Nombre del Funcion
Apellidos del Funcio
Sede

Cargar Firma™

=7 vistaPreliminarFirma.pdf
que es de tipo: Adobe Acrobat Document
de: hitp://10.73.50,21: 28080

£Qué deberia hacer Firefox con este archivo?

() Abrir con | Adobe Reader 2.0 {predeterminada)
(%)} Guardar archivo

[] Hacer esto automaticamente para estos archivos a partir de ahora.

l Aceptar J [Cancelar ]

Presione
Aceptar

Terminado




] vistaPreliminarFirma.pdf - Adobe Reader

Archivo Edicion Ver Documento Herramientas Ventana Ayuda

L EX]
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REPUBLICA DE COLOMBIA

El Servicio Nacional de Aprendizaje SENA

En cumplimiento de la Ley 119 de 1994 y en atencion a que

XXXXXXX XXXXXXX XXXXX XXXXXXXXXX

con documento de identificacion No. T1. XXXXXXXXXX

Curso y aprobo el programa de Formacion Profesional Integral basado en competencias y cumplio con las condiciones requeridas por la entidad,

le confiere la

COMPETENCIA EN:
1 9.9.9.9.9.9.9.9.9.9.9.9.9.9.9.9.9.9.9.9.9.9.9.9.9.9.9.9999999999990994

Con una duracion de XX horas

En testimonio de lo anterior, se firma en null a los 04 dias del mes de Marzo de 2010.

NESTOR PEREZ ESPINEL
PO 0.00.0.0.0.9.9.0.9.9
REGIONAL ANTIOQUIA
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‘Consultar Constanciss del Aprendiz P

Sede
Personalizar Carta Contrato Cargar Firma I Aceptar I [ Cancelar ]

Consultar Certificades de participacién

—_— Presione
Aceptar
. J
Powered by SENA --- @ SENA 2008 - 2009 --- Bogota - Colombia- =-localhest. localdomain;
Terminado |.:E
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Configurar citacién

Validar reguisitos de certificacian

Nombre del Funcionaric NESTOR
Apellidos del Funcionario PEREZ
Sede CENTRO DE DISENO ¥ MANUFACTURA DEL CUERD

Firma Registrada

Consultsr informes

Consultar Constanciss del Aprendiz

Personalizar Carta Contrato

La cperacion Administrar Firmas se realizd exitosamente. | Resultado: Se ha guardado la firma del funcicnario correctamente

Consultar Certificades de participscidn
del Aprendiz

El sistema indicara el
exito de la operacion
realizada
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Terminado |




CONSTANCIAS

* Roles que pueden realizar el proceso de
certificacion en el Sistema:

— Coordinador de Formacion
— Gestion Desarrollo Curricular
— Aprendiz

* Paquete funcional

— Certificacion
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Coordinador Formacon
FTETET
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Consultar Constancias y Certificaciones

Configurar citacian

Walidar requisitos de osrificacion

Consultar Constancias del

Cansultar informes Tipo de Identificacion® ISEIeccionar s — Ingrese el tlpO y el nl:lmero de
|

documento de identificacion

Documento de Identidad*|

Aprendiz

Adrninistrar firmas Consultar I

Personalizar Carta Contrato

Para consultar Certificados generados ingrese aqui

Consultar Cerificados de partidipacian Pres i O n e

Consultar

Terminada
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Configurar citacidn Consultar C 5 y Certificaciones

alidar requisites de certificacian

Consulter infermes Tipo de Identificacién® ICEduIa de Ciudadania (v

Documento de Identidad® |T|2826?'513

Administrar firmas Consultar I
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